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ANALISI DEI RISCHI



Domande iniziali di autovalutazione:

1. I dipendenti sono dotati di una casella di posta elettronica aziendale?

2. Se si è previsto un regolamento su come vengono effettuati i controlli su tale casella?

3. Se si,  al termine del rapporto di lavoro la casella viene dismessa? 
4. Se no, per quanto tempo viene conservata? 
5. È stato informato il dipendente del fatto che la casella viene conservata anche dopo il termine del rapporto di lavoro?


6. E’ autorizzato l’uso dei mobile device (smartphone, tablet, ecc..) per finalità lavorative? 
7. E’ autorizzato l’uso dei mobile device (smartphone, tablet, ecc..) per finalità personali entro certi e brevessimi limiti temporali? 

8. Se si, è previsto un regolamento su come vengono effettuati i controlli tramite tali strumenti?
9. E’ stata fornita adeguata informativa sulla eventuale tracciabilità dei log? 

10. Sul sito internet della scuola è prevista la possibilità di accettare o non accettare i cookies?

11. Dove vengono effettuati i backup?
12. Avete già provveduto a realizzare corsi per il personale per illustrare gli adempimenti previsti dal GDPR?
13. …………………………………………..






	
PROTEZIONE DATI TRATTATI CON STRUMENTI ELETTRONICI

	Evento
	Trattamenti interessati
	Probabilità di accadimento
	Magnitudo del danno
	Indice di rischio
	Livello di rischio

	Accesso abusivo ai dati
	
	
	
	
	

	Alterazione Hardware o Software
	
	
	
	
	

	Copia abusiva dei dati
	
	
	
	
	

	Distruzione Hardware
	
	
	
	
	

	Ignoranza istruzioni
	
	
	
	
	

	Ignoranza procedure
	
	
	
	
	

	Malfunzionamento Hardware
	
	
	
	
	

	Malfunzionamento Software
	
	
	
	
	

	Mancanza di alimentazione
	
	
	
	
	

	Mancata distruzione del supporto magnetico raggiunta la finalità
	
	
	
	
	

	Perdita dei dati
	
	
	
	
	

	Presa visione abusiva dei dati
	
	
	
	
	

	Uso non autorizzato dei dati
	
	
	
	
	

	Virus informatico
	
	
	
	
	






	
PROTEZIONE DATI TRATTATI SENZA STRUMENTI ELETTRONICI

	Evento
	Trattamenti interessati
	Probabilità di accadimento
	Magnitudo del danno
	Indice di rischio
	Livello di rischio

	Accesso non autorizzato archivi dati comuni
	
	
	
	
	

	Accesso non autorizzato archivi dati particolari o giudiziari
	
	
	
	
	



	Comunicazione illegale dei dati
	
	
	
	
	

	Diffusione illegale dei dati
	
	
	
	
	

	Distruzione accidentale di documenti o atti
	
	
	
	
	

	Fotocopia abusiva
	
	
	
	
	

	Ignoranza istruzioni o procedure
	
	
	
	
	

	Mancata chiusura a chiave di cassetti, schedari o armadi
	
	
	
	
	

	Mancata conservazione o restituzione dei documenti
	
	
	
	
	

	Mancata distruzione del supporto cartaceo raggiunta la finalità
	
	
	
	
	

	Presa visione abusiva atti
	
	
	
	
	

	Sottrazione di documenti o atti
	
	
	
	
	

	Uso non autorizzato dei dati
	
	
	
	
	







	
PROTEZIONE LOCALI

	Evento
	Trattamenti interessati
	Probabilità di accadimento
	Magnitudo del danno
	Indice di rischio
	Livello di rischio

	Allagamento
	

	
	
	
	

	Cedimento strutturale
	

	
	
	
	

	Cortocircuito
	
	
	
	
	

	Disastro naturale (terremoto, inondazione, ecc.)
	
	
	
	
	

	Ingresso non autorizzato
	
	
	
	
	

	Ingresso non controllato
	
	
	
	
	

	Furto strumentazione hardware
	
	
	
	
	

	Incendio
	
	
	
	
	






	
PROTEZIONE TRASMISSIONE DATI

	Evento
	Trattamenti interessati
	Probabilità di accadimento
	Magnitudo del danno
	Indice di rischio
	Livello di rischio

	Alterazione dati
	
	
	
	
	

	Danneggiamento allegati
	
	
	
	
	

	Guasto tecnologico
	
	
	
	
	

	Errore invio
	
	
	
	
	

	Interruzione trasmissione
	
	
	
	
	

	Imperizia
	
	
	
	
	

	Intercettazione dati
	
	
	
	
	

	Mancata ricezione
	
	
	
	
	

	Perdita dei dati
	
	
	
	
	









	
PROTEZIONE USO DATI TRAMITE RETE

	Evento
	Trattamenti interessati
	Probabilità di accadimento
	Magnitudo del danno
	Indice di rischio
	Livello di rischio

	Perdita Utilizzo credenziali accesso rete wifi
	
	
	
	
	

	Scarico contenuti illegali
	
	
	
	
	

	Apertura mail infette 
	
	
	
	
	

	Azioni di virus informatici o di programmi suscettibili di recare danno
	
	
	
	
	








	
COMPORTAMENTI DEGLI OPERATORI

	Evento
	Trattamenti interessati
	Probabilità di accadimento
	Magnitudo del danno
	Indice di rischio
	Livello di rischio

	Sottrazione di credenziali di autenticazione
	
	
	
	
	

	Carenza di consapevolezza, disattenzione o incuria
	
	
	
	
	

	Comportamenti sleali o fraudolenti
	
	
	
	
	

	Errori materiali
	
	
	
	
	
























PROBABILITA’ DI ACCADIMENTO

	VALORE 
	LIVELLO 
	CRITERI 

	

4 
	

Altamente 
probabile 
	1.   Esiste una correlazione diretta tra l’attività presa in esame ed il verificarsi del danno ipotizzato; 
2.   Dallo  studio  puntuale  dell’attività  presa  in  esame  è  chiara  e  palese  l’iterazione  esistente  tra  le  carenze riscontrate e il verificarsi del danno ipotizzato; 
3.   Dall’analisi  dei  dati  statistici  si  evince  uno  stretto legame tra il tipo di attività svolta (similare a quella presa in esame) e i danni da essa derivati; 
4.   Frequenza di accadimento alta (attraverso l’analisi dei dati riportati nel registro infortuni). 

	

3 
	

Mediamente Probabile 
	1.   Esiste una potenziale correlazione tra l’attività presa in esame ed il verificarsi del danno ipotizzato; 
2.   Dallo studio puntuale dell’attività presa in esame emergono possibili iterazioni tra le carenze riscontrate e il verificarsi del danno ipotizzato; 
3.  Dall’analisi dei dati statistici  si evince un potenziale legame tra il tipo di attività svolta (similare a quella presa in esame) e i danni da essa derivati. 
4.   Frequenza di accadimento media. 

	


2 
	

Poco 
probabile 
	1.   E’  difficilmente  ipotizzabile  una  correlazione  tra  l’attività  presa  in  esame  ed  il  verificarsi  del  danno ipotizzato; 
2.   Dallo studio puntuale dell’attività presa in esame, le carenze riscontrate non  presuppongo il verificarsi del danno ipotizzato. 
3.   Dall’analisi dei dati statistici sono minimi i legami tra il tipo di attività svolta (similare a quella presa in esame) e i danni da essa derivati. 
4.   Frequenza di accadimento bassa. 

	

1 
	

Improbabile 
	1.   Non esiste nessuna correlazione diretta tra l’attività presa in esame ed il verificarsi del danno ipotizzato; 
2.   Dallo studio puntuale dell’attività presa in esame non sussistono carenze tali che si leghino al verificarsi del danno ipotizzato; 
3   Frequenza di accadimento molto bassa. 





MAGNITUDO DEL DANNO

	VALORE 
	LIVELLO 
	CRITERI 

	4 
	Gravissimo 
	A) Episodio con esposizione acuta con effetti letali 
B) Esposizione continua con effetti letali e/o gravissimi

	3 
	Grave 
	A) Episodio con esposizione acuta con effetti permanenti. 


	
2 
	
Medio 
	A) Episodio di esposizione acuta con reversibilità. 
B) Esposizione continua con effetti reversibili. 
 

	
1 
	
Lieve 
	A) Episodio di esposizione acuta. 
B) Esposizione continua con effetti rapidamente reversibili. 
C) L’evento negativo porta ad un’invalidità temporanea. 











LIVELLO DI RISCHIO 

	VALORE 
	RISCHIO 
	TIPO DI INTERVENTO 
	DEFINIZIONE DI INTERVENTO 

	R ≥ 8 
	Inaccettabile 
	Immediato 
	Azioni correttive indilazionabili da attuare subito. 

	4 ≤ R < 8 
	Alto 
	Breve termine 
	Azioni correttive necessarie da programmare e attuare con urgenza. 

	2 < R < 4 
	Medio 
	Medio termine 
	Azioni   correttive   e/o   migliorative   da   programmare   e   attuare   nel   medio termine. 

	1 < R ≤ 2 
	Basso 
	Lungo termine 
	Azioni  migliorative  da  valutare  in  fase  di  programmazione  e  da  attuare  nel lungo termine. 

	R ≤ 1 
	Accettabile 
	Rischio specifico non  quantificabile (impossibile definire interventi). 
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